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La norma, propuestapor los ministeriosdel Interior,de =
Afio 2024 ,propuestap ; @ Actudlidad

Defensay parala TransformaciéonDigitaly de la Funcién
m Publica,transponela Directivaeuropea2022/2555 (NIS-2)

» Afio 2023
y crea, entre otros aspectos, el Centro Nacionalde :
TR Ciberseguridad Hemeroteca é
) El Consejo de Ministros ha aprobado este martes el anteproyecto de Ley de
Afio 2021 Coordinacién y Gobernanza de la Ciberseguridad a propuesta conjunta de los

ministerios del Interior, de Defensa y para la Transformacion Digital y de la T ke

» Afio 2020 Funcién Publica. e i Ile
umportonte i,

 Afio 2019 El objetivo dltimo de esta norma, elaborada por la Secretaria de Estado de

Seguridad, es reforzar la proteccién de las redes y sistemas de informacion

que son ya cruciales para el desarrollo de la inmensa mayoria de las
» Afio 2018 actividades sociales y econdmicas actuales, y que estan sometidas a graves

ciberamenazas, nuevos desafios y riesgos que requieren respuestas
» Afio 2017 adaptadas, coordinadas e innovadoras.

Cuando sea aprobada de manera definitiva, la futura ley incorporara al
> Afio 2016

ordenamiento juridico espafiol la Directiva (UE) 2022/2555 del Parlamento
Europeo y del Consejo, de 14 de diciembre de 2022, conocida como NIS-2, que
Afio 2015 incluye una serie de medidas destinadas a garantizar un elevado nivel comun
de ciberseguridad en toda la Union Europea.

S El anteproyecto aprobado este martes precisa que las entidades publicas o

privadas afectadas por esta norma son aquellas que tengan su residencia
Afio 2013 fiscal en Espafia o, que, teniendo su residencia en otro Estado de la Unidn
Europea, ofrezcan sus servicios o desarrollen su actividad en nuestro pais.

Afio 2012 . . .
Ademas. estas entidades deberan estar encuadradas en sectores considerados

de alta criticidad para el normal funcionamiento de la vida social y econdmica
» Afio 20M del pais, como la energia, el transporte, banca y mercados financieros, sector
sanitario, agua, infraestructuras digitales y servicios tecnoldgicos, entidades de

Eventos e la administracion publica e industria nuclear.

Newsletter Otros sectores de menor criticidad recogidos en el anteproyecto son los
servicios postales y de mensajeria; la gestion de residuos; la fabricacion,

Redes Sociales produccion y distribucion de sustancias y mezclas quimicas; la produccién,

— ~— transformacion y distribucion de alimentos; los proveedores de servicios
digitales; la investigacion cientifica, y la seguridad privada.

Estas entidades deberan realizar una evaluacion individualizada de su riesgo y
poner en marcha una serie de actuaciones para garantizar y elevar los niveles
de seguridad de sus redes y sistemas de informacion y prevenir el riesgo de
incidentes.

Ademnas, estan obligadas a notificar los incidentes significativos que se
produzcan en su operativa o en la prestacion de sus servicios, tanto si son
redes y servicios propios como si pertenecen a proveedores externos, asi
como a comunicar a la mayor brevedad a los destinatarios de sus servicios, ya
sean personas fisicas o juridicas, cualguier ciberamenaza significativa que les
pueda afectar, asi como las medidas o soluciones que pueden aplicar como
respuesta.

El anteproyecto disefia la figura del responsable de la seguridad de la
informacion como persona u érgano designado por las entidades encargado
de las funciones de punto de contacto y de coordinacion técnica. En las
entidades esenciales (las mas relevantes en funcién de su tamafio) el
responsable de la seguridad de la informacion debera obtener la condicion de
personal acreditado.

En concreto, el responsable de la seguridad de la informacion se encargara de
elaborar y someter a la aprobacion de la organizacion la estrategia y politicas
de ciberseguridad; supervisar y desarrollar la aplicacion de dichas politicas y
su efectividad; supervisar el cumplimiento de la normativa aplicable en
materia de seguridad de las redes y sistemas de informacién, y gestionar los
incidentes de ciberseguridad.

Centro Nacionalde Ciberseguridad

El anteproyecto, por lo que al régimen de gobernanza se refiere, disefia la
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Ciberseguridad, organo de contacto Unico con la Unidn Europea adscrito a la
Secretaria General de Presidencia del Gobierno que se encargara de la
direccién, impulso y coordinacién en la materia, garantizara la cooperacion
intersectorial y transfronteriza con otras autoridades competentes y sera
autoridad de gestion de las crisis de ciberseguridad.

Ademas, la norma pone en pie una serie de autoridades de control
encargadas de las funciones de supervision y ejecucion:

el Ministeriodel Interior,a través de la Oficinade Coordinaciénde Ciberseguridad
de |la Secretariade Estado de Seguridad,

»el Ministeriode Defensa, a través del Centro CriptolégicoNacionaldel Centro
Nacionalde Inteligencia,

»y el Ministerio para la TransformacionDigitaly de la Funcién Publica, a través de
la Secretariade Estado de Telecomunicacionese InfraestructurasDigitalesy de
Digitalizacione InteligenciaArtificial.

La funcion de estas autoridades de control es verificar en sus sectores el
cumplimiento de los estandares, guias, especificaciones e instrucciones
técnicas de ciberseguridad; comprobar el cumplimiento de las funciones del
responsable de la seguridad de la informacion y realizar las comprobaciones,
inspecciones, pruebas y revisiones necesarias para comprobar las medidas de
seguridad.

Ademnas, el anteproyecto sefiala una serie de equipos de respuestaa
incidentes de ciberseguridad de entidad entre cuyos cometidos destacan el
seguimiento y analisis de las ciberamenazas, las vulnerabilidades y los
incidentes que se detecten a escala nacional, asi como prestar asistencia, si
asi lo solicitan, a las entidades afectadas y responder asi a los episodios que
afecten a la ciberseguridad.

Estos equipos podran también supervisar en tiempo real o inmediato las
redes y sistemas de informacion de estas entidades, asi como difundir alertas
tempranas, avisos e informacion sobre las ciberamenazas y las
vulnerabilidades detectadas.

Tramitaciénurgente

El Consejo de Ministros también ha aprobado este martes dar tramite
administrativo de urgencia al anteproyecto, para que pueda ser aprobado por
el Gobierno, en segunda vuelta, cuanto antes y dar de inmediato paso a su
debate parlamentario.

En esta fase, Interior recabara los informes preceptivos de los ministerios de
Defensa; para la Transformacion Digital y de la Funcion Publica, y de Hacienda,
asi como del Departamento de Seguridad Nacional.

También se solicitara criterio a otros ocho departamentos ministeriales, asi
como a la Oficina de Coordinacion y Calidad Normativa, el Banco de Espafiay
la Agencia Espafiola de Proteccién de Datos, junto al preceptivo dictamen del
Consejo de Estado.

Interior va a comunicar de inmediato la aprobacion de este anteproyecto a la
Comision Europea, dado que el plazo para la trasposicion de la Directiva NIS-2
al derecho interno espafiol vencid el 17 de octubre de 2024.
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